MINISTERIO PUBLICO BIBLIOTECA “CESAR SALGADO”
DO ESTADO DE SAO PAULO

MPSP

PROCURADORIA GERAL DE JUSTIGA
RESOLUGCAO N° 706/2011-PGJ, DE 29 DE JULHO DE 2011
(PROTOCOLADO N° 80.329/11)

*Nova denominagéo dada ao ATO NORMATIVO pelos arts. 1° e 4° da Resoluc¢éo n® 1.177/2019-PGJ/CGMP/CSMP/CPJ,
de 11/11/2019
‘P’(thdo Cflr}ﬁlrg)i/';gfﬁtéaResolucéo n°791/2013- = Estabelece normas para a utilizacdo da conta
EReCEALels da rede de dados e do correio eletrdnico no
Ministério Publico do Estado de Sdo Paulo.

O PROCURADOR-GERAL DE JUSTICA, no exercicio de suas atribui¢cbes legais, e com
fundamento no art. 19, XIlI, “c”, da Lei Complementar Estadual n® 734, de 26 de novembro de
1993,

CONSIDERANDO que consulta ao interesse publico a normatizagdo do uso das ferramentas
e mecanismos proporcionados pela rede de dados do Ministério Publico do Estado de S&o
Paulo;

CONSIDERANDO que esse uso tem como diretriz exclusiva a finalidade do servi¢co e do
exercicio das atividades correlatas dos membros e servidores do Ministério Publico;

CONSIDERANDO a necessidade de otimizacdo dos recursos e as diretrizes de regularidade,

gualidade e seguranca,

RESOLVE EDITAR A SEGUINTE RESOLUGCAO:

CAPITULO |
DISPOSICOES GERAIS

Art. 1°. O uso da rede de dados e do correio eletrénico do Ministério Publico, por seus
membros, servidores e estagiarios, deve observar as disposicdes desta Resolucao.

Art. 2°. Para fins desta Resolucdo considera-se:

| — CTIC — Centro de Tecnologia da Informacao e Comunicacgao;

Il - cliente de e-mail: software que permite acesso a caixa postal do correio eletrénico;

I11 — e-mail institucional: conta de correio eletrénico fornecido pelo Ministério Publico do Estado
de Sé&o Paulo aos seus usuarios;
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IV — e-mail pessoal ou particular: conta de correio eletrbnico que nado esteja vinculada ao

dominio do Ministério Publico (@mpsp.mp.br); (Redacso dada pela Resolugdo n° 791/2013 — PGJ, de

11/10/2013)

V — wusuério: qualquer pessoa, devidamente autorizada, que utiliza algum recurso
computacional do Ministério Publico;

VI — webmail: pagina da Internet que permite 0 acesso a caixa postal de correio eletrénico,

por meio de usuério e senha;

VIl — conta de rede de dados: conta que permite a algum usuario acesso aos diversos
sistemas e servicos disponiveis na rede de dados;

VIII - rede de dados: estrutura logica e fisica, de a&mbito interno e externo, que interliga os

equipamentos de informatica, permitindo o compartilhamento de dados e servicos;

IX — intranet-MP: rede de computadores do Ministério Publico para o compartilhamento restrito
de dados e servigos no ambito interno;

X —login: identidade eletrénica ou nome de usuario, que o identifica quando da utilizacdo dos

recursos da rede;

Xl - logon: ato de o usuério apresentar seu login e senha aos sistemas de rede, a fim de obter
autorizacao de acesso.

CAPITULO I
USUARIOS

Art. 3°. Sao usuarios da rede de dados e do correio eletrénico do Ministério Publico seus
membros e servidores em atividade.

§ 1° Os estagiarios do Ministério Publico somente poderdo ter acesso a conta de rede.
(Renumerado pela Resolugéo n° 791/2013 — PGJ, de 11/10/2013)

§ 2° Também poderd ser concedido a terceiros 0 acesso a rede de dados, desde que

observados 0s seguintes requisitos: (Incluido pela Resolug&o n° 791/2013 — PGJ, de 11/10/2013)
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| — existéncia, vigéncia e eficacia de convénio, termo de cooperacdo ou instrumento

congénere que contenha clausula ou disposicéo concernente a essa necessidade;

Il —assuncéo de responsabilidade pelo usuéario externo da manutencao do sigilo, do uso das
informagdes a que tiver acesso exclusivamente para os fins consentidos, e da observancia

das disposi¢des contidas nesta Resolucdo e nas normas que a complementam.

§ 3°. A concessao de que trata o0 8§ 2° ndo podera ser superior a 120 (cento e vinte) dias,
renovaveis por sua imprescindibilidade justificada, competindo a Subprocuradoria-Geral de
Justica de Gestéo aprovar as normas complementares sugeridas pelo Centro de Tecnologia

da Informacéo e Comunicagdo — CTIC para 0 acesso. (Incluido pela Resolugéo n° 791/2013 — PGJ, de
11/10/2013)

Art. 4°. Os membros e servidores do Ministério Publico em atividade poderéo ter uma conta
de acesso a rede de dados e ao correio eletrdnico institucional, vinculado ao dominio
@mpsp.mp.br, cujo uso seré exclusivo para fins do exercicio de suas respectivas fun¢des no

Ministério Publico. (Redacdo dada pela Resolug&o n° 791/2013 — PGJ, de 11/10/2013)

Paréagrafo Unico. Os servidores do Ministério Publico afastados de suas fungdes, ainda que

temporariamente, terdo suspenso o acesso a rede de dados e ao correio eletrénico.

Art. 5° A admisséo, a aposentadoria, a exoneragao, a demisséo, a perda do cargo ou funcéao
e 0 Obito de membros e servidores deverdo ser comunicados pelo Centro de Recursos
Humanos - CRH ao Centro de Tecnologia da Informacdo e Comunicacdo — CTIC para a

criacdo ou o encerramento automatico das contas de rede e de correio eletrénico.

Art. 6°. Poder&o ser criadas contas de correio eletronico para os Orgdos da Administragéo
Superior, de Administracdo, de Execucdo e Auxiliares, vedada a criagdo para cargos

especificos.

Art. 7°. A criagdo de conta de correio eletrénico para os 6rgdos da Administracdo Superior,
da Administracdo, de Execucao ou Auxiliares devera ser solicitada pelo formulario eletrénico
apropriado, disponivel na pagina do Centro de Tecnologia da Informagéo e Comunicagéo —
CTIC e estard limitada a uma Unica conta por O6rgdo, salvo nas situacfes de areas de

atribuictes distintas ou especializadas.
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Paragrafo unico. Poderédo ser indicados até 02 (dois) responsaveis pela conta.

Art. 8°. E permitida a criacdo de contas de correio temporarias, destinadas a programas,

projetos e eventos, mediante requerimento de seu Coordenador em formulario proprio.

Art. 9°. O nome do usuario do sistema de correio eletrbnico sera idéntico ao utilizado para
realizacéo de logon no dominio do Portal do Ministério Publico (www.mpsp.mp.br), cadastrado

com o0 prenome e 0 patronimico do USUArio. (Redagéo dada pela Resolugao n° 791/2013 — PGJ, de 11/10/2013)

Art. 10. As assinaturas de e-mail institucional deverao, preferencialmente, conter as seguintes
informagoes:

| — nome completo do usuério;

Il = cargo ou funcéo;

IIl = unidade administrativa,;

IV — telefone comercial;

V — Ministério Publico do Estado de Sao Paulo;

VI — www.mpsp.mp.br . (Redacgdo dada pela Resolug&o n°® 791/2013 — PGJ, de 11/10/2013)

CAPITULO Il
UTILIZACAO

SECAO |
CORREIO ELETRONICO

Art. 11. Somente sera permitido o envio e recebimento de mensagens eletrénicas contendo
arquivos anexos com as extensdes permitidas, conforme as normas de seguranca vigentes,
e observados os limites estipulados previamente, com a devida divulgacéao.

Art. 12. Os limites a que se refere o artigo anterior poderao ser alterados, observada a devida
divulgacéo.

Art. 13. O Centro de Tecnologia da Informacdo e Comunicacdo — CTIC divulgara
periodicamente, em seu sitio na Internet, a Politica de Administracdo do Correio Eletrénico do
Ministério Publico do Estado de S&o Paulo, aprovada pelo Procurador-Geral de Justica,
contendo procedimentos de uso e manutencao das caixas postais.
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Art. 14. O acesso a enderecos particulares de correio eletrébnico ndo vinculados ao dominio

@mpsp.mp.br deve ser realizado através de webmail disponibilizado pela Instituicdo. (Redagao
dada pela Resolugé&o n° 791/2013 — PGJ, de 11/10/2013)

SECAO I
UTILIZACAO DA REDE DE DADOS

Art. 15. O uso dos recursos da rede de dados pelos servidores deve ser solicitado pelo

superior hierarquico mediante formulario préprio.

Art. 16. As senhas para 0 acesso a rede de dados seguirdo a Politica de Senhas institucional,
devendo ser alteradas a cada 90 (noventa) dias.

Art. 17. O acesso a rede de dados sera orientado pela Politica de Uso da Internet no ambito
do Ministério Publico, disponibilizada pelo Centro de Tecnologia da Informacdo e
Comunicacao - CTIC no Portal Institucional e aprovada pelo Procurador-Geral de Justica.

SECAO Il
DISPOSICOES COMUNS

Art. 18. O uso da rede de dados e do correio eletrbnico do Ministério Publico é exclusivo para
fins do servico e do exercicio das fungdes do usuario no Ministério Publico, devendo observar
também ao seguinte:

| — emprego de linguagem, em e-mail, de acordo com as regras basicas de escrita da lingua
portuguesa, evitando o uso de palavras abreviadas e girias;

Il — manutencéo do sigilo da conta de usuario e da senha;

Il — alteracdo periddica da senha;

IV — zelo pela seguranca das contas e senhas exclusivamente atribuidas, vedado o
compartilhamento com terceiros;

V — emprego da certificagdo digital na expedi¢cdo de mensagem com assunto confidencial,

VI — as demais instrugcdes referentes a operacionalidade e funcionalidade do sistema,
recomendadas pelo Centro de Tecnologia da Informacéo e Comunicacéo — CTIC.

Art. 19. Compete ao Centro de Tecnologia da Informacédo e Comunicacdo - CTIC, por sua
Diretoria de Infraestrutura e Operacgoes:
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| — manter ferramenta para cria¢do e manutencao de contas de usuarios e respectivas caixas
postais;

Il — garantir a disponibilidade do servigo de correio eletrénico;

Il = permitir a utilizac&o do correio eletrdnico através de webmail;

IV — implementar métodos de backup/restore do servigco de correio eletrdnico;

V —monitorar a utilizag&o do sistema de correio eletrénico, prevenindo riscos de contaminacao
por virus ou invasées;

VI - publicar relatério de utilizagéo do sistema de correio eletrénico e de bloqueios efetuados;
VIl — configurar mensagens de alerta indicando insuficiéncia de espaco na caixa postal do
usuario ou de necessidade de limpeza;

VIII — publicar manuais da rede de dados e do sistema de correio eletrénico;

IX — manter o ambiente de mensageria atualizado e seguro com aplicagdo das atualizagcbes
periddicas, disponibilizadas pelo fabricante;

X — preservar a privacidade no tratamento dos arquivos e da correspondéncia eletrbnica dos

usuarios.

Art. 20. Nao é permitido:

| — 0 envio de mensagens de interesse particular, estranhas aos fins do servico, ou, ainda,
gue afetem a seguranca, a integridade, a confiabilidade ou a confidencialidade dos dados

trafegados na rede Intranet-MP;

Il — 0 envio ou a divulgacgéo:
a) do endereco de correio eletronico institucional em listas ou salas de discussbes ou outros
canais nao relacionados ao servigo ou ao exercicio das fungoes;

b) de dados institucionais de sua responsabilidade a pessoas ndo autorizadas;

Il — a divulgacéo, o envio, 0 uso, a transmisséo ou a disponibilizagéo de:
a) informacgdes internas, exclusivas ou confidenciais, a pessoas nao autorizadas;
b) listas de enderecos eletrbnicos dos usuarios do servico de mensageria do Ministério

Publico;

IV — a divulgacéo a terceiros do nome de usuario e da senha, bem como de informacdes
contidas na rede de dados ou em sistemas institucionais ou de terceiros a pessoas nao

autorizadas;
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V — 0 envio ou recebimento de qualquer tipo de software pelo correio eletrénico institucional

ou pela rede mundial de computadores;

VI — a divulgagéo, o envio, a transmissao ou a disponibilizagcdo de mensagem ou arquivo,
independentemente da vontade do destinatario:

a) com conteudo ilicito ou com qualquer tipo de publicidade ou propaganda ou material ndo
autorizado ou solicitado ou de natureza politico-partidaria ou sindical;

b) contendo virus ou qualquer outro tipo de programa de computador que cause danos ou
prejudique as estacdes de trabalho ou o sistema de correio eletrdnico;

¢) contendo musicas, videos ou animacdes alheios ao servi¢o ou ao exercicio das fungoes;

d) contendo informacdes sobre produtos ou servi¢os de natureza particular;

VIl — a tentativa de obtengdo de acesso ndo autorizado a contas de correio eletronico de

terceiros ou a utilizacdo da conta e senha de outro usuario;

VIIl - a obtengcdo ou o armazenamento de dados pessoais de outros usuarios, inclusive
informacdes financeiras;

IX — 0 envio de mensagens em quantidade superior a permitida de destinatarios, internos ou

externos, salvo prévia autorizacéo pelo 6rgdo competente;

X — a exposicdo, o armazenamento, a distribuicdo, a edicdo ou a gravacdo de material

incompativel com o decoro e 0s bons costumes e alheio ao servigo ou ao exercicio da fungao;

XI — 0 acesso, ou sua tentativa, aos locais da rede ou sistemas disponiveis na rede de dados

néo expressamente autorizado;

Xl — a abertura de anexos desconhecidos ou executaveis;

XIll — a alteragcdo da imagem da area de trabalho.
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CAPITULO IV
DISPOSICOES FINAIS

Art. 21. Os formularios previstos nesta Resolucéo estardo disponiveis na pagina do Centro
de Tecnologia da Informacédo e Comunicagao — CTIC no Portal do Ministério Publico do Estado

de Sao Paulo (www.mpsp.mp.br). (Redagso dada pela Resolugéo n® 791/2013 — PGJ, de 11/10/2013)

Art. 22. E vedado o armazenamento ou instala¢do, nos servidores ou estacdes de trabalho
do Ministério Publico, de softwares, fotografias, videos, musicas ou qualquer outro programa
nao licenciado pelo Ministério Publico ou de uso particular.

Art. 23. Em caso de necessidade de adequacéo para cumprimento do disposto no art. 4°,

deve ser observada a regra do art. 9° desta Resolucéao.

Art. 24. Esta Resolugdo entrara em vigor na data de sua publicacdo, revogadas as
disposi¢gbes em contrario.

Séao Paulo, 29 de julho de 2011

FERNANDO GRELLA VIEIRA
Procurador-Geral de Justica

Publicado em: Diario Oficial, Poder Executivo, Secéo I, Sdo Paulo, v.121, n.143, p.67-68, de 30 de julho de 2011
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