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_PROCURADORIA-GERAL DE JUSTICA
RESOLUCAO N°1.905/2024-PGJ, DE 30 DE AGOSTO DE 2024
(SEI' N° 29.0001.0126518.2021-62)

Institui a Politica de Seguranca Institucional, a
Assessoria de Seguranca Institucional e seu
Comité Gestor e da outras providéncias.

O PROCURADOR-GERAL DE JUSTICA no exercicio das atribuicdes que lhe sdo conferidas

(1P 1]

pelo art. 19, inciso X, alineas “a” e “e”, da Lei Complementar Estadual n°® 734, de 26 de

novembro de 1993:

CONSIDERANDO a relevancia da seguranca institucional para o exercicio livre e independente

das fungdes constitucionais do Ministério Publico;

CONSIDERANDO a necessidade de instituir uma politica uniforme de seguranca institucional
no ambito do Ministério Publico do Estado de Sao Paulo, com o estabelecimento de diretrizes
gerais e mecanismos capazes de garantir as condi¢cdes necessarias ao pleno exercicio das
atividades da Instituicdo e de seus integrantes;

CONSIDERANDO a necessidade de desenvolver uma cultura de seguranca no ambito do
Ministério Publico que englobe a protecdo e a salvaguarda das pessoas, dos materiais, das

informacdes, areas e instalagdes;

CONSIDERANDO, ainda, a Resolucdo n°® 156, de 13 de dezembro de 2016, do Conselho
Nacional do Ministério Publico, que instituiu a politica de seguranca institucional e o sistema

nacional de seguranca institucional do Ministério Publico, bem como a necessidade de adequar
a normativa desta Instituicio a referida resolucéo, edita a seguinte RESOLUCAO, que
incorpora seu ANEXO como parte integrante, estabelecendo, principios, diretrizes, estratégias

e procedimentos a serem observados:

CAPITULO |
Da Criag&o da Politica Institucional e Seus Orgéos

Art. 1°. Ficam instituidas, no &mbito do Ministério Publico de Sao Paulo, a Politica de Seguranca
Institucional, a Assessoria de Seguranca Institucional e seu Comité Gestor, 6rgdos vinculados
a Procuradoria-Geral de Justica, conforme os incisos | e Il do art. 22 da Resolucdo n° 156, de
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13 de dezembro de 2016, do Conselho Nacional do Ministério Publico, com organizacao e

atribuicdes definidas de acordo com esta Resolugdo, visando integrar as acdes de
planejamento e execucdo das atividades de seguranca institucional, assegurando o pleno
exercicio de suas funcoes.

Paragrafo Unico. Integra esta Resolu¢cdo o ANEXO que estabelece os principios, diretrizes,
estratégias e procedimentos a serem observados na Politica de Seguranca Institucional.

CAPITULO I
Da Execucdao da Politica de Seguranca Institucional: Estrutura e Gestdo das A¢des de
Seguranca
Secéo |
Disposi¢cdes Gerais

Art. 2°. A politica de seguranca institucional sera executada de acordo com as a¢fes contidas
no Plano de Seguranca Institucional aprovado pelo Procurador-Geral de Justica, que sera
gerido:

| — no nivel estratégico, pelo Comité de Seguranca Institucional, cujos integrantes serao
designados pelo Procurador-Geral de Justi¢a por periodo ndo superior a seu mandato, admitida
renovacao;

Il = no nivel operacional, pela Assessoria de Seguranca Institucional, coordenada por um
membro vitalicio designado pelo Procurador-Geral de Justica, sob a supervisdo do

Subprocurador-Geral de Justi¢ca Criminal.

Secéo Il
Da Coordenadoria de Seguranca Institucional

Art. 3° A Coordenadoria de Seguranca Institucional atuar4d no plano operacional e de
assessoramento a implementagdo e a execucdo dos planos de seguranca institucional e
organica, bem como das consequentes medidas de protecgéao:

| - Obter e integrar dados e informacdes de relevancia para a seguranca institucional;

Il - Desenvolver e difundir atitudes favoraveis ao cumprimento de normas de seguranca no
ambito da Instituicao;

Il - Propor programas de divulgacéo, educacao e informacao de conteddos de seguranca para
todos os integrantes da Instituicao;

IV - Fornecer ao Conselho Nacional do Ministério Publico informacbes e conhecimentos

especificos relacionados a area de seguranca institucional do Ministério Publico e de seus
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integrantes, criando mecanismos para garantir as condigcbes necessarias ao pleno exercicio
das atividades da Instituicdo e de seus integrantes;

V — Submeter ao Comité Gestor de Seguranca Institucional os pedidos de protecédo pessoal
formulados por membros e servidores, inclusive seus familiares, em situagéo de risco, em razéo
do exercicio funcional;

VI = Supervisionar a execuc¢ado do Plano de Seguranca Institucional,

VIl — Promover o desenvolvimento e o aprimoramento técnico dos recursos humanos
empregados nas acdes de seguranca institucional;

VIl — Realizar estudos e pesquisas para 0 exercicio e aprimoramento da seguranca
institucional;

IX — Manter intercambio e solicitar informacdes, diretamente, de quaisquer pessoas, 6rgaos e
entidades, publicos ou privados, nacionais ou internacionais, visando ao cumprimento de suas
atribuicoes;

X - Acompanhar as medidas que tenham sido determinadas em face do disposto na Lei
12.694/2012;

Xl — Outras atribui¢cBes correlatas a seguranca institucional.

81°. A atividade de seguranca institucional € permanentemente reconhecida como sigilosa e os
documentos dela decorrentes classificados como de inteligéncia.

§2°. Nao terdo classificagédo reservada os documentos destinados a orientacoes, instrucdes e
a disseminacao da cultura da seguranca institucional.

Secéo Il
Das Atribuicbes do Comité Gestor da Seguranca Institucional

Art. 4°. O Comité Gestor de Seguranca Institucional atuard no nivel estratégico e tera as
seguintes atribuicdes:

| — Elaborar e propor atos normativos, recomendacdes, diretrizes, protocolos, rotinas, acdes e
medidas de seguranca institucional de interesse do Ministério Publico do Estado de Sao Paulo;
Il — Promover a articulacdo dos diversos setores e 6rgdos da Instituicdo para a concretizagao
das ag0es relativas a seguranca;

Il — Assessorar a Coordenadoria de Seguranca Institucional, opinando sobre projetos, metas e
acOes voltadas a seguranca, em especial quanto a seguranca dos recursos humanos, do
material, das areas e instalagfes e da informacéo;

IV — Deliberar, por maioria simples, acerca do inicio e do término das a¢bes de seguranca
pessoal, nos casos de ameaca real ou potencial aos integrantes do Ministério Publico do Estado
de S&o Paulo, bem como de seus familiares;
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V - Auxiliar o Coordenador, apresentando estudos, relatérios, dados e informagfes que possam
contribuir para a implementacdo de medidas de seguranca.

81°. Os integrantes do Comité desempenharao suas fun¢des sem prejuizo de suas atribui¢cdes
normais.

§2°. Os servidores da Coordenadoria de Seguranca Institucional daréo apoio administrativo e
operacional as reunides e as deliberacdes do Comité Gestor de Seguranca Institucional.

Secéo IV
Da Estrutura da Assessoria de Seguranca Institucional

Art. 5°. A Assessoria de Seguranca Institucional sera composta por:

I — 1 (um) Coordenador de Seguranca Institucional, que deverd ser membro vitalicio
especificamente designado por ato do Procurador-Geral de Justica, em conformidade com o
disposto no artigo 2°, Il, esta Resolucgéo;

Il — Servidores de apoio técnico e administrativo, lotados na Coordenadoria de Seguranca
Institucional, indicados pelo Subprocurador-Geral de Justica Criminal para prestarem servicos
de geréncia e apoios juridico, operacional e administrativo;

Il — Assessoria Policial Militar da Procuradoria-Geral de Justica (APMPGJ);

IV — Assessoria Policial Civil da Procuradoria-Geral de Justica (APCPGJ).

Secédo V
Da Estrutura do Comité Gestor de Seguranca Institucional

Art. 6°. O Comité Gestor de Seguranca Institucional € composto pelo Coordenador de
Seguranca Institucional, que o presidira, e pelos demais integrantes, que poderéo incluir
membros, servidores e policiais das Assessorias Policial Civil e Militar, designados pelo
Procurador-Geral de Justica.

81°. O Presidente do Comité Gestor de Seguranca Institucional fara as convocacgfes das
reunides ordinarias, quinzenalmente, e, quando for o caso, das extraordinarias.

82°. Em caso de urgéncia devidamente justificada, as medidas poderdo ser adotadas
exclusivamente pelo Coordenador de Seguranca Institucional, que levard a questao a ciéncia
dos demais integrantes do Comité.

§3°. As decisdes tomadas pelo Coordenador de Segurancga Institucional poderdo ser revistas
pelo Subprocurador-Geral de Justica Criminal.

CAPITULO 1II

Das Disposi¢fes Finais
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Art. 7°. A Procuradoria-Geral de Justica criara, em momento oportuno, rubrica orcamentaria
especifica para o custeio dos projetos de seguranca institucional.

Art. 8°. No prazo de 180 (cento e oitenta) dias, a contar da publicacdo dessa Resolucéo, serdo
elaborados Planos de Seguranca Institucional e Organica, com aprovacéo pelo Procurador-
Geral de Justica.

Art. 9°. Esta Resolucgédo entrard em vigor na data da sua publicagcéo, revogadas as disposicoes
em contrario, especialmente a Resolucdo n°® 824/2014-PGJ, de 23 de julho de 2014.

ANEXO

Este ANEXO tem por objetivo detalhar a atividade de seguranca institucional, seus principios,
suas diretrizes, estratégias e procedimentos estabelecidos na RESOLUGCAO N° 1.905/2024-
PGJ, visando a implementacdo eficaz da politica de seguranca institucional conforme as
diretrizes da Resolucdo CNMP n° 156/2016.

CAPITULO |
Da Atividade de Seguranca Institucional

Secéo |
Principios e Diretrizes

Art. 1°. A atividade de seguranca institucional sera desenvolvida no ambito do Ministério Publico
com a observancia, entre outros, dos seguintes principios:

| — protecdo aos direitos fundamentais e respeito aos principios constitucionais da atividade
administrativa;

Il — orientacdo de suas praticas pela ética profissional e pelos valores fundamentais do Estado
Democratico de Direito;

Il — atuacdo preventiva e proativa, de modo a possibilitar antecipacdo as ameacas e acoes
hostis e sua neutralizacéo;

IV — profissionalizacado e carater perene da atividade, inclusive com conex@o com outras areas
internas para protecao integral da Instituicdo e de seus integrantes;

V - auxilio, cooperacao e integracdo do Ministério Publico com outros Orgdos externos
dedicados a atividade de seguranca institucional;
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VI — orientacdo da atividade em relacao as ameacas reais ou potenciais a Instituicédo e a seus
integrantes, incluindo os efeitos de acidentes naturais; e

VIl — salvaguarda da imagem da Instituicdo, evitando sua exposi¢ao e exploracdo negativa.
Paragrafo Unico. O auxilio, a cooperacéo e a integracdo mencionados no inciso V deste artigo
serédo estabelecidos pelas Assessorias da Policia Militar e da Policia Civil da Procuradoria-Geral
de Justica.

Secéo Il
Das medidas de Seguranca Institucional

Art. 2°. A seguranca institucional compreende um conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar a¢cdes de qualquer natureza que constituam ameaca a
salvaguarda da Instituicdo e de seus integrantes, incluindo a imagem e a reputagao.

§ 1°. As medidas a que se refere o caput compreendem a seguranga organica e a seguranca
ativa.

§ 2°. A seguranca organica & composta pelos seguintes grupos de medidas:

| — Seguranca de pessoas;

Il - Seguranca do material;

Il — Seguranca das areas e instalagdes;

IV — Seguranca da informacé&o.

8§ 3°. A seguranca ativa compreende acdes de carater proativo e medidas de contrassabotagem,

contraespionagem, iniciativas contra crime organizado e contrapropaganda.

Subsecéo |
Da Seguranca de Pessoas

Art. 3° A seguranca de pessoas compreende um conjunto de medidas voltadas a proteger a
integridade fisica e moral de membros, ativos e inativos, de servidores e de seus respectivos
familiares em face dos riscos, concretos ou potenciais, decorrentes do desempenho das
funcdes institucionais.

§ 1°. A segurancga de pessoas, entre outras acdes, abrange operacdes de seguranca, atividades
planejadas e coordenadas, com o emprego de pessoal, material, armamento e equipamento
especializado, subsidiadas por conhecimento de inteligéncia a respeito da situacao.

§ 2°. A segurancga das pessoas podera ser realizada por servidores do Ministério Publico com
atribuicOes especificas, além de poder ser garantida por meio de cooperacao ou solicitacdo a
outros 4rgaos, envolvendo servidores, policiais, militares, civis ou empresas especializadas.
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Subsecéo Il
Da Seguranca de Material

Art. 4°. A seguranca de material compreende um conjunto de medidas voltadas a proteger o
patrimdnio fisico, bens mdveis e imoveis, pertencentes ao Ministério Publico ou sob o uso da
Instituicdo.

Subsecéo Il
Da Seguranca de Areas e Instalacbes

Art. 5°. A seguranca de areas e instalacdes compreende um conjunto de medidas voltadas a
proteger o espaco fisico sob responsabilidade do Ministério Publico ou onde se realizam
atividades de interesse da Instituicdo, bem como seus perimetros, com a finalidade de
salvaguarda-las.

§ 1° As aquisi¢des, ocupacdo, uso e aluguéis de iméveis, e 0s projetos de construcao,
adaptacdo e reforma de areas e instalacdes do Ministério Publico devem ser planejados e
executados pela respectiva area de engenharia e arquitetura com a observancia dos demais
aspectos e diretrizes de seguranca institucional, e com a integracdo dos demais setores da
Instituicdo, de modo a reduzir as vulnerabilidades e riscos, e otimizar os meios de protecéo.

§ 2°, As areas e instala¢des que abriguem informacdes sensiveis ou sigilosas e as consideradas
vitais para o pleno funcionamento da Instituicdo serdo objeto de especial protecéo.

§ 3°. O Ministério Publico podera expedir atos para restringir 0 ingresso e a permanéncia de
pessoas em suas areas e instalacbes, desde que justificadamente, e em especial de pessoas

armadas.

Subsecéo IV
Da Seguranca da Informacao

Art. 6°. A seguranca da informacdo compreende um conjunto de medidas voltadas a proteger
dados e informag6es sensiveis ou sigilosas, cujo acesso ou divulgacdo ndo autorizados possa
acarretar prejuizos de qualquer natureza ao Ministério Publico ou proporcionar vantagem a
atores antagonicos.

§ 1° A seguranca da informacdo visa garantir a integridade, o sigilo, a autenticidade, a
disponibilidade, o ndo repudio e a atualidade do dado, informacédo ou conhecimento.

§ 2° A seguranga da informacgéo, pela sua relevancia e complexidade, desdobra-se nos
seguintes subgrupos:

| — Seguranca da informac&o nos meios de tecnologia da informacéo;
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Il — Segurancga da informagéo de pessoas;

Il — Seguranga da informag&o na documentagéo; e

IV — Segurancga da informacg&o nas areas e instalages.

§ 3°. Todo dado ou informacé&o deve ser classificado de acordo com o grau de sigilo exigido por
seu conteudo, de forma a assegurar que receba nivel adequado de prote¢éo, nos termos da
legislacao pertinente.

8 4°. As areas de atividade do Ministério Publico deverao proporcionar ao 6érgdo de Seguranca
Institucional o acesso aos bancos de dados e sistemas da Instituicdo, ou de acesso da
Instituicdo, para subsidiar as respectivas atividades de seguranca institucional, inteligéncia e
contrainteligéncia, observados os procedimentos de seguranca e controle.

Art. 7°. A seguranca da informag&o nos meios de tecnologia da informagéo compreende um
conjunto de medidas voltado a salvaguardar as informacdes sensiveis ou sigilosas geradas,
armazenadas e processadas por intermédio da informatica, bem como a propria integridade
dos sistemas utilizados pela Instituicdo, englobando as é&reas de informatica e de
comunicacoes.

Paragrafo Unico. As medidas reportadas no caput deverao:

| — Privilegiar a utilizacdo de tecnologias modernas e o uso de sistemas criptograficos na
transmissdo de dados e informagdes sensiveis ou sigilosos, inclusive nos meios de
comunicacao por telefonia;

Il — Priorizar a utilizac&do de certificacdo digital, em especial nos assuntos que necessitem de
sigilo e validade juridica, e o armazenamento de dados (backup), que promovam a seguranca
e disponibilidade da informacéao;

Il = Conter funcionalidades que permitam o registro e rastreamento de registros de acesso e
de ocorréncias, para fins de auditoria e contrainteligéncia; e

IV — Ser efetivada por cruzamento de verificacdo e com segregacdo de funcgles
preferencialmente por estrutura ndo subordinada a &area de tecnologia da informacdo e

comunicagoes.

Art. 8°. A seguranca da informacéo de pessoas compreende um conjunto de medidas voltadas
a assegurar comportamentos adequados dos integrantes da Instituicdo ou terceiros, que
garantam a salvaguarda de informac6es sensiveis ou sigilosas, em especial:

| — Seguranca no processo seletivo, no desempenho da funcéo e no desligamento da fungéo
ou da Instituicéo;

Il — Detecgéo, identificacéo, prevencgao e gerenciamento de infiltragcdes, recrutamentos e outras
acles adversas de obtencao indevida de informacoes;
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Il — Identificacdo precisa, atualizada e detalhada das pessoas em atuacéo ou de interrelacéo
no respectivo ramo do Ministério Publico; e

IV — Verificacdo e monitoramento de acBes de prestadores de servicos a Instituicdo.

§ 1°. Todos os integrantes da Instituicdo ou terceiros que, de algum modo, possam ter acesso
a informacdes sensiveis ou sigilosas deverdo subscrever Termo de Compromisso de
Manutencdo de Sigilo — TCMS.

§ 2° Toda instituicdo com a qual o Ministério Publico compartilhe informacg8es sensiveis ou
sigilosas devera possuir normas e instrumentos para compartimentacéo e preservagao do sigilo
de informacdes sensiveis, assim como sistema de credenciamento de seguranca, sem prejuizo
da subscrigcdo de termos especificos para cada um dos respectivos integrantes que possam ter
acesso aqueles.

Art. 9°. A seguranca da informacdo na documentacdo compreende o conjunto de medidas
voltadas a proteger informacdes sensiveis ou sigilosas contidas na documentacdo que é
arquivada ou tramita na Instituicao.

§ 1°. As medidas a que se reporta o caput deverdo ser adotadas em cada fase de producéo,
classificacéo, tramitacéo, difuséo, arquivamento e destruicdo da documentacao.

§ 2°. Os documentos deverdo ser classificados de acordo com o grau de sigilo exigido por seu
conteldo, de forma a assegurar que recebam nivel adequado de protecgéo.

§ 3° O Ministério Publico devera adotar os procedimentos que garantam uma gestao
documental adequada para documentos ostensivos e sigilosos, inclusive com o

estabelecimento dos respectivos protocolos de seguranca.

Art. 10. A seguranca da informacdo nas areas e instalagbes compreende o conjunto de
medidas voltadas a proteger informacdes sensiveis ou sigilosas armazenadas ou em tramite
no espaco fisico sob a responsabilidade do Ministério Publico ou no espaco fisico onde estejam
sendo realizadas atividades de interesse da Instituicao.

Paragrafo Unico. As medidas a que se reporta o caput também englobam os procedimentos
necessarios para preservar as informacdes sobre éreas e instala¢cdes do Ministério Publico ou
sobre 0 espaco fisico onde estejam sendo realizadas atividades de seu interesse, tais como
fluxo de pessoas nas dependéncias, distribui¢do interna de méveis, disposi¢do das instalacdes,
localizagdo de areas sensiveis, protecdo contra observacao externa, iluminacao, paisagismo,
entre outras.

Subsecéo V

Das Medidas de Seguranca Ativa
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Art. 11. A contrassabotagem compreende um conjunto de medidas voltadas para prevenir,
detectar, obstruir e neutralizar agdes intencionais contra materiais, areas ou instalacées da
Instituicdo, que possam causar interrupgdes em suas atividades e/ou impacto fisico direto e
psicolégico indireto sobre seus integrantes.

Art. 12. A contraespionagem compreende um conjunto de medidas voltadas para prevenir,
detectar, obstruir e neutralizar o risco de acdes adversas e dissimuladas de busca de
informacdes sensiveis ou sigilosas.

Art. 13. As iniciativas contra o crime organizado compreendem um conjunto de medidas
voltadas para prevenir, detectar, obstruir e neutralizar o risco de a¢des adversas de qualquer
natureza contra a Instituicdo e seus integrantes, provenientes de organizacdes criminosas.
Art. 14. A contrapropaganda compreende um conjunto de medidas voltadas para prevenir,
detectar, obstruir e neutralizar o risco de abusos, desinformacdes e publicidade enganosa de
qualquer natureza contra a Instituicao.

Secao lll
Da Gestédo de Risco

Art. 15. O Ministério Publico devera adotar as medidas necessarias para que 0S riscos sejam
identificados, analisados, avaliados, tratados e monitorados de modo dindmico, permanente,
profissional e proativo.

§ 1°. A gestéo de riscos devera preceder o processo de planejamento, estratégico e tatico do
Ministério Publico, bem como a tomada de decisdes, incluindo a orientacdo para a
operacionalizacdo de controles, o planejamento de contingéncia e o controle de danos.

§ 2°. O Ministério Publico devera conduzir o processo de avaliacdo de riscos para determinar
suas necessidades de protecdo, monitorar as situacdes de risco e acompanhar a evolucdo de
ameacas, realizando, sempre que preciso, as modificacbes para ajustar as medidas de
protecdo, sem prejuizo de obrigatéria reavaliacdo a cada seis meses.

§ 3°. Os critérios utilizados na gestdao de riscos devem ser adequados e especificos as
caracteristicas e peculiaridades da Instituicdo, de acordo com o0s elementos constitutivos do
contexto considerado.

Subsecéo |
Do Planejamento de Contingéncia e do Controle de Danos: Estratégias para Gestao de
Incidentes.

Art. 16. O Ministério Publico devera adotar e implementar um planejamento de contingéncia e
controle de danos.
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81° O planejamento de contingéncia compreende a previsdo de técnicas, inclusive de
recuperacdo, e procedimentos alternativos a serem adotados para efetivar processos que
tenham sido interrompidos ou que tenham perdido sua eficacia.

§2°. O controle de danos compreende uma série de medidas que visam avaliar a gravidade de
um dano decorrente de um incidente, o comprometimento dos ativos da Instituicdo e as suas
consequéncias, incluindo a imagem institucional.

83°. O planejamento de contingéncia e o controle de danos devem ser desencadeados
simultaneamente, em caso de incidentes, pelos responsaveis previamente definidos.

84°, O planejamento de contingéncia e o controle de danos devem ser setoriais, exequiveis,
testados e avaliados periodicamente.

85°. Cada é&rea de atividade do Ministério Publico devera manter uma unidade especial de
gerenciamento de incidentes, vinculada a respectiva estrutura central de seguranca
institucional.

86°. O Ministério Publico poderad implementar um Programa de Atuacdo Integrada das
Promotorias de Justica e de Grupos ou Nucleos Especializados, que serd executado por
membros do Ministério Publico designados pelo Procurador-Geral de Justi¢a, cabendo a este
Gltimo a indicac&o de um coordenador, responsavel por liderar e efetivar as acdes de resposta
a incidentes, promovendo a colaboracdo entre as diversas areas de atuacdo e garantindo a
implementacéo eficiente e integrada das medidas de planejamento de contingéncia e controle
de danos.

Publicado em: DOESP, Caderno Executivo — Sec¢do Atos Normativos, 02 de setembro de 2024.
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