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PROCURADORIA-GERAL DE JUSTICA
RESOLUCAO N° 1.854-2024/PGJ, DE 4 DE JUNHO DE 2024
(SEI' N°29.0001.0210288.2022-18)

Dispde sobre a criacdo de Protocolo Emergencial
de incidente ou suspeita de incidente que
impligue violacdo de seguranca de dados
pessoais no ambito do Ministério Publico de Séo
Paulo.

O PROCURADOR-GERAL DE JUSTICA, no uso das atribuicbes que lhe sdo conferidas pela

Lei Complementar Estadual n® 734, de 26 de hovembro de 1993, em especial por seu art. 19,

X,aee, eXll,c;

CONSIDERANDO a necessidade de aperfeicoar a Resolucdo n° 1.299/2021-PGJ, de 13 de

janeiro de 2021, que instituiu a Politica de Governanca e Protecdo de Dados Pessoais, no

ambito do Ministério Publico de Sdo Paulo, no que concerne a criagdo de um plano emergencial
para a hipotese de incidente ou suspeita de incidente que implique violacdo de seguranca de
dados pessoais, EDITA A SEGUINTE RESOLU(;AO:

Art. 1° - Na hipétese em que, por qualquer motivo, seja constatado incidente ou suspeita de
incidente que implique violacdo de seguranca de dados por acessos ndo autorizados, situacdes
acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito, serd deflagrado, imediatamente, plano de acdes

emergenciais, a fim de cessar ou minimizar eventuais danos causados.

Paragrafo uUnico — O plano de acdo ndo se aplica ao eventual incidente ou suspeita de
incidente relacionado ao tratamento de dados realizado para fins exclusivamente jornalisticos,
artisticos, académicos, de seguranca publica, defesa nacional, seguran¢a do Estado ou
atividades de inteligéncia, de seguranca organica, de investigacdo e de repressao de infracdes
penais, nos termos do art. 3° da Resolucdo n°®1.299/2021-PGJ, de 13 de janeiro de 2021, e do
art. 4° da Lei Geral de Protecao de Dados Pessoais (LGPD).

Art. 2° - Verificada a situacdo de incidente ou suspeita de violagdo de seguranca de dados,
aquele que primeiro tomar conhecimento da area ou 6rgao responsavel devera comunicar as
seguintes pessoas:

| - Encarregado de Dados;

Il - Procurador-Geral de Justica;
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Il - Diretor-Geral;
IV - Coordenador do Centro de Tecnologia da Informag&o e Comunicacéo (CTIC);

§ 1° - Cabera ao Encarregado de Dados deliberar sobre a necessidade de comunicacdo a
Autoridade Nacional e aos titulares dos dados pessoais a ocorréncia de incidente de seguranca
gue, de acordo com sua relevancia e gravidade, possa acarretar risco ou dano relevante aos

titulares, nos termos do art. 48 da Lei Geral de Protecdo de Dados Pessoais (LGPD).

§ 2°- O Procurador-Geral de Justica, ao tomar conhecimento do incidente de seguranca relativo
ao tratamento de dados pessoais com possibilidade de causar dano relevante aos titulares,
comunicard a Unidade Especial de Protecdo de Dados Pessoais (UEPDAP) do Conselho
Nacional do Ministério Publico (CNMP), sempre que possivel no prazo de até 72 (setenta e

duas) horas, nos termos do art. 148 da Resolucdo n° 281 do CNMP.

§ 3° - As pessoas indicadas nos incisos | ao IV poderdo encaminhar os elementos relativos a
ocorréncia ao Comité de Apoio a Governanca de Privacidade e Protecdo de Dados Pessoais,
objetivando aprimoramento dos fluxos de dados, governanca de privacidade, protecdo de
dados e seguranca da informacdo, nos termos dos incisos Ill e 1V, do art. 18, da Resolucéo
1.299/2021-PGJ, de 13 de janeiro de 2021.

§ 4° - Constatada a necessidade da apuragdo da conduta responsavel pelo incidente, o
Encarregado de Dados devera formular representacdo a autoridade correcional ou disciplinar
gue detenha atribuicdo para a apuracao da possivel falta funcional, encaminhando todas as
informacdes possiveis e necessarias que permitam a instauracdo do devido processo legal,

garantidos o contraditério e a ampla defesa.

Art. 3°- O Coordenador do Centro de Tecnologia da Informagéo e Comunicacéo (CTIC) devera,
imediatamente, acionar as equipes de tecnologia da informacgdo (Tl) responsaveis e
providenciar medidas técnicas para a contencdo do incidente, seu controle e mitigacdo dos

possiveis danos.

Art. 4° - As equipes de tecnologia da informa¢édo deverdo, imediatamente, sem prejuizo da
tomada de medidas para a contencdo do incidente, identificar e apontar em relatério
circunstanciado quais os tipos de dados foram objeto de incidente ou tentativa de incidente de

violacdo de seguranca, sua origem e a natureza da acdo causadora da ocorréncia.
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Paragrafo Unico - Para os fins do disposto neste artigo, poderdo ser requisitadas informacgdes
aos fornecedores de servigos relacionados a tecnologia da informacdo e comunicacdo, nos
termos do art. 13 da Resolucdo 1.299/2021-PGJ, de 13 de janeiro de 2021.

Art. 5° - Apés a coleta imediata das informac¢des fornecidas pelas equipes de tecnologia da
informacédo, o Coordenador do Centro de Tecnologia da Informacdo e Comunicacado (CTIC)
tomara as medidas necessérias a mitigacdo de riscos, dentre elas, conforme o caso:

I. comunicacao interna imediata com instrucoes;

II. retirada do servico ativo de operacao;

I1l. isolamento de rede e de ativo;

IV. varredura com antivirus e outras ferramentas de seguranca,;

V. abertura de chamado junto ao fabricante para atualizacido de seguranca do produto;

VI. troca de senhas;

VII. execucao de copias dos registros objeto do incidente, quando possivel;

VII. coleta e analise dos logs de acessos e dos arquivos para analise como evidéncias;

IX. registros dos incidentes e das respostas aos incidentes;

X. revisdo de politicas, de atos normativos, bem como da documentacdo do processo;

XI. documentacdo de mudancas (solicitacdo/motivo, implementacdo aplicada, testes,
resultados, validactes e aprovacoes);

XIl. reavaliacdo da governanca sobre eventos/ocorréncias e sobre ativos (das acbes de

identificacdo de riscos, configuragfes, testes, mudancgas, aprovac¢des, documentagao).
Art. 6° - O plano de acdo contemplado no protocolo emergencial de incidente ou suspeita de
incidente que implique violagcédo de seguranca de dados pessoais sera comunicado ao Comité

Estratégico de Tecnologia da Informacéo.

Art. 7° - Esta Resolucdo entra em vigor na data de sua publicacdo, revogadas as disposicdes

em contrario.

Publicado em: DOESP, Caderno Executivo — Secao Atos Normativos, 05 de junho de 2024.
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